                                         Урок информатики в 11 классе 

Тема урока : «Компьютерные вирусы».

Цели урока: -Организовать деятельность учащихся по контролю знаний          
                   по теме  «Магистрально- модульный принцип построения  

                   компьютера».
  - Организовать деятельность учащихся по восприятию понятия компьютерного вируса и осмыслению знаний о видах компьютерных вирусов и антивирусных программ.

- Организовать деятельность учащихся по привитию первичных навыков работы с антивирусной программой, обновлению антивирусных баз. 
- Создать условия для  развития у десятиклассников логического  мышления, умения устанавливать связи между получаемыми знаниями.

- Воспитывать внимание, бережное отношение к компьютерной технике и программному обеспечению, умение рационально распределять время при выполнении тестовых работ. 
Тип урока: урок изучения нового материала и привития первичных навыков и способов действий.

Структура урока:

1. Вводное слово учителя, ознакомление класса с планом проведения урока.

2. Проверка знаний учащихся по ранее изученной теме «Магистрально-  

модульный принцип построения компьютера» с помощью программы 

Tester и разработанных учителем тестов.

3. Изучение нового материала. Сообщения учителя о компьютерных вирусах и антивирусных программах. Защита учащимися творческих проектов о компьютерных вирусах.
4. Практическая работа «Обновление антивирусной базы. Поиск  вирусов».

5. Итоги урока. Работа учащихся с рефлексивными картами.

6. Информация о домашнем задании.

Оборудование: компьютерный класс, на компьютерах должны быть установлены ОС Windows 2007, пакет Microsoft Office 2007; мультимедийный проектор, экран.

 Методические рекомендации: при организации и проведении урока необходимо пользоваться методикой проектного обучения, методикой создания тестов и методикой создания презентаций. Приложение №1, Приложение№2, Приложение №3, Приложение №4 (теоретический материал по подготовке творческих проектов учащихся)

После изучения темы учащиеся должны знать:
· определение термина «компьютерный вирус»;
· классификацию компьютерных вирусов;

· пути заражения;

· способы профилактики и методы борьбы с компьютерными вируса​ми.

	Деятельность учителя
	Деятельность учащихся
	Комментарий

	I. Учитель приветствует учащихся и знакомит  их с планом  урока ( Презентация «План урока») :

1.Контроль  ранее изученных  знаний по теме «Магистрально - модульный  принцип построения компьютера» - работа с программой Tester, рассчитанная на 10 минут.

2.Изучение новых знаний. Сообщение учителя. Защита проектов  учащимися. Заполнение таблицы.

3.Практическая работа по обновлению антивирус-ной базы, поиску вирусов.

4. Работа с рефлексивными картами.

5.Подведение итогов и выставление оценок.

II. Предлагает учащимся занять свои места за компьютерами и проверить знания по теме «Магистрально - модульный  принцип построения компьютера» с помощью программы  Tester, акцентируя внимание на то, что у них есть на это 10 мин.

Во время работы учащихся с тестами учитель следит за работой учеников, подбадривает их, остерегает от ошибок по невнимательности.

Заносит отметки  полученные учениками в журнал.

III. Учитель знакомит учащихся с целью урока. 

       1. Что такое компьютерный вирус. Может ли «заболеть», «заразиться» вирусом компьютер? Как это происходит, как этого избежать и как «вылечить» компьютер?

2. Сколько существует компьютерных вирусов, как они себя ведут, по​пав «в организм» компьютера?
3. Последствия заражения компьютерным вирусом. Каковы они?
  Учитель  излагает новый материала, в про-цессе которого учащиеся должны самостоятельно сформулировать определение компьютерного вируса.

Учитель  сообщает десятиклассникам мате-риал  о компьютерных вирусах.
Действительно, компьютер может заразиться. И причиной заражения действительно является вирус, только компьютерный. Это название пришло из биологии именно по признаку способности к саморазмноже​нию.

Процесс внедрения вирусом своей копии в другую программу, файлы или системную область диска называется заражением, а программа или иной объект, содержащий вирус - зараженным.

В настоящее время в мировых электронных сетях циркулируют около 55 - 65 тыс. различных ви​русов. 
2. Основные источники вирусов и  последствия их действия
Основные источники вирусов:

· дискета, на которой находятся зараженные вирусом файлы;

· компьютерная сеть, в том числе система электронной почты и Internet;

· жесткий диск, на который попал вирус в результате работы с заражен​ными программами;

· вирус, оставшийся в оперативной памяти после предшествующего пользователя.

Разнообразны последствия действия вирусов. Степень разрушительных действий зависит от масштабности вируса.

· При заражении безвредными вирусами происходит уменьшение объ​ема свободной оперативной памяти или памяти на дисках.

· Заражение неопасными вирусами приводит также к уменьшению объема свободной оперативной памяти или памяти на дисках или непонятным системным сообщениям, музыкальным и визуальным эффектам и т.д.

· Опасные вирусы производят замедление загрузки и работы компью​тера, непонятные (без причин) изменения в файлах, а также: изменения размеров и даты последней модификации файлов, ошибки при загрузке операционной системы, невозможность сохранять файлы в нужных каталогах.

 • Очень опасные вирусы являются причиной исчезновения файлов, форматирования жесткого диска, невозможности загрузки файлов  или операционной системы. 
3. Средства предотвращения заражения
К общим средствам, помогающим предотвратить заражение и его разруши​тельных последствий относят:

· резервное копирование информации (создание копий файлов и сис​темных областей жестких дисков);

· если даже ни один антивирус не среагировал на файл, который был полу-чен из сети, не торопитесь его запускать; 

· избежание пользования случайными и неизвестными программами. Чаще всего вирусы распространяются вместе с компьютерными про​граммами;

· перезагрузка компьютера перед началом работы, если за этим компьютером работали другие пользователи;

· ограничение доступа к информации, в частности физическая защита дискеты во время копирования файлов с нее;

· разные антивирусные программы (антивирусы).

Учитель доводит до сведения учащихся, что в классе есть такие ребята, которые заинтересовались новой темой и подготовили сообщения о типах вирусов.

 Остальным ученикам необходимо во время  сообщений товарищей  внимательно слушать и заполнять таблицу, шаблоны которой лежат на столах учеников. Приложение №5.

Учитель предоставляет слово учащимся.

Во время сообщений следит за работой десятиклассников по заполнению таблиц, слушает выступающих учеников, создаёт доброжелательную рабочую атмосферу в классе, благодарит учащихся за сообщения.

IV. Учитель готовит учащихся к практической работе «Обновление антивирусной базы. Поиск вирусов».
  Учитель организует учащихся на  выполнение  практической работы.

  Приложение №6.

  Во время выполнения практической работы учитель следит за работой  десятиклассников по обновлению антивирусной базы  из указанной  папки и поиску вирусов в компьютере.

V. Учитель сообщает учащимся  о заполнении рефлексивной карты, отражающей всю работу на уроке. Приложение №7

VI. Учитель комментирует работу учащихся  на уроке, благодарит учеников, помогавших учителю на уроке.

VII. Учитель знакомит десятиклассников с домашним заданием.


	Учащиеся записывают тему урока, знакомятся с планом урока.

Занимают свои места за компьютерами, изучают правила тес-тирования, работают с программой Tester
Принимают участие в формулировке оп-ределения компью-терного вируса

Выполняют записи в рабочих тетрадях  по новому материалу, отвечают на вопросы учителя по ходу лекции.

Пять учащихся защи-щают творческие проекты  о типах вирусов, анти-вирусных программах приготовленные в виде презентаций, выполненных в среде  PowerPoint: «Загрузоч-ные вирусы», «Макро-вирусы», «Файловые вирусы» «Сетевые ви-русы», «Антивирусные программы».

Остальные ученики во время сообщений слушают товарищей и заполняют таблицу, которую затем сдают учителю 

Учащиеся знакомятся с алгоритмом выполне-ния практической работы

Выполняют практи-ческую работу по алгоритму.

Заполняют рефлексивные карты.

Записывают домашнее задание в дневники.
	Учитель должен контролировать время работы с тестами

Изложение нового материала лучше сопроводить презентацией по теме 
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